











onvolkomenheden ontdekken of een andere vraag of klacht hebben over het
functioneren van het Portaal, dan kan zij contact opnemen met Philips via

IEEETE philips.com. Vervolgens zullen de klachten en/of vragen zo snel als

redelijkerwijs mogelijk is in behandeling worden genomen door Philips.




































Bijlage 2 — Beschrijving van beveiligingsmaatregelen

Philips Product & Services beveiligingsbeleidskader

Producten en aan een product gerelateerde services. zoals Connected / Remote Service Infrastructuur,

DeqoeIae genruik en DeENeer van Net proauct o1 ae service,

Gegevens- en systeembeveiliging

In overeenstemming met de interne Philips-informatiebeveiligingsnormen zijn passende technische en
organisatorische beveiligingsmaatregelen geimplementeerd, die een beveiligingsniveau waarborgen dat
is afgestemd op de beveiligingsrisico’s van het product of service, hierbij rekening houdend met de
implementatiekosten, de aard, de omvang en context van gegevensverwerking. Hieronder volgt een
overzicht van de beleidsmaatregelen, procedures en processen die de technische, fysieke en
organisatorische maatregelen bevatten die Philips toepast om de gegevens van haar zakelijke klanten
die persoonsgegevens (ZKP-gegevens) bevatten te beschermen tegen vernietiging, verlies, wijziging,
ongeoorloofde verstrekking van of ongeoorloofde toegang tot de doorgezonden, opgeslagen of
anderszins verwerkte gegevens, hetzij per ongeluk hetzij onrechtmatig.

Beveiliging van personeel

Alle medewerkers van Philips die toegang hebben tot ZKP-gegevens, zijn getraind in rollen en
verantwoordelijkheden die van toepassing zijn in de mate die nodig is om hun functie uit te voeren en
de verwerking volgens de Philips General Business Principals. Philips legt een verplichting tot
vertrouwelijkheid op aan Philips-medewerkers die toegang hebben tot ZKP-gegevens.

Risicoanalyse en -management
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Toegangsbeveiliging

Een op rollen gebaseerde toegangscontrole zijn ingericht om de toegang tot systemen en gegevens te
beperken tot door management bevoegde personen en voor uitsluitend geldige zakelijke doeleinden.
Medewerkers van Philips en derden die ZKP-gegevens verwerken zijn, per gedefinieerde rol, getraind en
verantwoordelijk voor de bescherming van die informatie en de daaraan gerelateerde bedrijfsmiddelen.



Bedrijfscontinuiteit

De eisen die gesteld worden aan de beveiliging van producten en diensten garanderen de doorlopende
integriteit, beschikbaarheid en voldoende redundantie van verwerkingssystemen en -services om ervoor
te zorgen dat Philips-producten en -services over adequate back-up- en herstelprocedures beschikken in
overeenstemming met de gedefinieerde herstelgaranties. Systemen kunnen hun activiteiten op een
minimaal niveau voortzetten en de volledige functionaliteit herstellen in het geval van een grote
verstoring van de activiteiten. Rampenplannen en procedures worden getest en geverifieerd.

Activiteitenregistratie
Philips’ Security & Privacy beleidsregels vereisen een correcte registratie en monitoring voor het

Beveiligingsincidenten en melding van inbreuk

Alle werknemers, contractanten en externe gebruikers van informatiesystemen en services zijn verplicht
om geconstateerde of vermoedelijke zwakke punten in de beveiliging van systemen of services, via het
lijnmanagement, op te merken en te rapporteren aan Philips PSIRT (Product Security Incident Response
Team) voor onderzoek en, indien van toepassing, verdere afhandeling. Product & Services
Beveiligingsincidenten waarbij persoonlijke gegevens zijn betrokken of die mogelijk implicaties voor de

rechtshandhavingsfunctionaris of toezichthoudende autoriteit. Philips zal onmiddellijk reageren op
vragen van de zakelijke klant met betrekking tot een dergelijke inbreuk op de gegevensbeveiliging.

Fysieke beveiliging

Het beveiligingsbeleid van Philips Product & Services vereist dat Philips’ management de gebieden
identificeert die een specifiek niveau van fysieke beveiliging vereisen. Toegang tot die gebieden wordt
alleen verleend aan geautoriseerde personen voor geautoriseerde doeleinden. Philips’ beveiligde zones
maken gebruik van verschillende fysieke veiligheidswaarborgen, waaronder bewaking van gesloten tv-
schermen, gebruik van beveiligingsbadges (identiteitsgestuurde toegang) en beveiligingsmedewerkers
bij in- en uitgangen. Bezoekers mogen alleen toegang krijgen waar ze zijn geautoriseerd en moeten te
allen tijde worden gecontroleerd.

Naleving



van het beveiligingsbeleid van Philips Product & Services wordt bereikt door jaarlijkse training,
periodieke beoordelingen van lokale en organisatie brede beleidsregels en procedures, en audits.

Philips Remote Service Network



